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2 Exposicién de Motivos

Hoy en dia la informacién es uno de los activos mas preciados en cualquier organizacién. Este cu
poder brindar al alumno los elementos de seguridad orientados a proteger la informacién de la o
palmente poder preveer los posibles problemas relacionados con este rubro. Esta materia involucra
actitud preventiva por parte del alumno en todas las areas relacionadas al desarrollo de software.

2 Objetivo

= Brindar los diferentes aspectos que presenta el codigo malicioso.

= Discutir y analizar junto con el alumno los aspectos de la Seguridad en Internet.

= Discutir a un nivel intermedio avanzado los los fundamentos de la Seguridad Informatica.

= Que el alumno conozca los conceptos de criptografia y seguridad en redes de computadoras.

3 Contenido Temaitico 3 PF/Fundamentos de seguridad de la Informacién.(4 horas)

Objetivos Especificos

Explicar los objetivos de
dad de la informacién.

Analizar los puntos de eq
herentes a la seguridad.

Explicar la importancia
caciones de la confidenci:
tegridad y disponibilidad.

Entender las categorias |
las amenazas a las compt
redes.

Discutir problemas para
ticas de seguridad para u
zacion de gran tamano.

Defender la necesidad «
teccion y la seguridad y
consideraciones éticas en
computadores.




3 PF/Programacion segura.(4 horas)

3 OS/Modelos de seguridad.(4 horas)

Objetivos Especificos

Contenidos

= Reescribir un simple programa para
remover una simple vulnerabilidad.

= Explicar porque es o no es posible el
desborde en un lenguaje de progra-
macion de dominio del estudiante.

= Explicar porque una o mas cons-
trucciones de lenguaje pueden ori-
ginar problemas de seguridad como
desborde.

= Validaciones importantes para ev
tar desbordes en array y cadenas.

= Construcciones en lenguajes de pr
gramacién para evitar problemas c
seguridad.

= ;Cémo los atacantes usan el desbo
de para destruir la pila (stack) €
tiempo de ejecucién.

[11]

Objetivos Especificos

Contenidos

= Comparar y contrastar métodos
existentes para la implementacién
de seguridad.

= Comparar y contrastar las fortalezas
y debilidades de dos o més sistemas
operativos actuales con respecto a la
seguridad.

= Comparar y contrastar las fortalezas
y debilidades en seguridad de dos
0 mas sistemas operativos actuales
con respecto a la gestién de la recu-
peracion.

= Describir la matriz de control de ac-
cesos y como esta se relaciona la
Lista de control de accesos (Access
Control Lists-ACLs.) y a las listas
de capacidades (C-Lists)

= Aplicar el modelo de Biba para el
chequeo de las entradas de un pro-
grama (contaminada y descontami-
nada por ejemplo).

Bell-
LaPadula combina mecanismos de
control de acceso obligatorios y
a discresiéon asi como explicar la
formulacion de lattice de Bell-
LaPadula y Biba.

s Describir como el modelo

= Comparar y contrastar dos modelos
de seguridad.

= Relacionar modelos de seguridad
particular con los modelos del ciclo
de desarrollo de software.

= Aplicar modelos particulares a dife-
rentes entornos y seleccionar el mo-
delo que mejor captura el entorno.

= Modelos de proteccion.

= Protecciéon de memoria.

= Encriptacion.

= Gestion de la recuperacion.

= Tipos de control de acceso: oblig
torio, a discresion, controlado por
origen, basado en el rol.

» Modelo de matriz de control de &
ceso.

= El modelo Harrison-Russo-Ullman
la indecisién en temas de segurida

» Modelos de confidencialidad tal
como Bell-LaPadula.

= Modelos de integridad tales con
Biba y Clark-Wilson.

= Modelos de conflicto de interés tal
como la muralla china.




3 AL/Algoritmos Criptogréficos.(4 horas)

Objetivos Especificos

Contenidos

= Describir

algoritmos  numérico-
tedricos basicos eficientes, inclu-
yendo el maximo comun divisor,
inversa multiplicativa mod n y
elevar a potencias mod n.

Describir al menos un cripto-
sistema de llave publica, incluyendo
una suposicién necesaria de comple-
jidad tedrica sobre su seguridad.

Revisién histérica de la cript

Criptografia de llaves privac
problema del intercambio de

Criptografia de llaves public
Firmas digitales.

Protocolos de seguridad.

3 NC/Seguridad de Red.(8 horas)

Aplicaciones (pruebas de
Crear extensiones simples de proto- conocimiento,  autenticaci
colos criptograficos, usando proto- otros).
colos conocidos y primitivas cripto-
graficas. [11], [16], [14], [2], [6]
Objetivos Especificos Contenidos
= Describir las mejoras hechas por el = Fundamentos de  criptografia:

IPSec al IPv4.

= Identificar protocolos usados para
mejorar la comunicacion en Internet
y escoger el protocolo apropiado pa-
ra un determinado caso.

= Entender y detectar intrusiones.

» Discutir las ideas fundamentales de
criptografia de clave publica.

= Describir como la criptografia de
clave publica trabaja.

= Distinguir entre el uso de algoritmos
de clave privada y publica.

= Resumir los protocolos comunes de
autenticacién.

= Generar y distribuir un par de cla-
ves PGP y usar el paquete PGP pa-
ra enviar un mensaje de correo elec-
trénico encriptado.

= Resumir las capacidades y limita-
ciones del significado de criptografia
que se encuentran disponibles para
el publico en general.

= Describir y discutir recientes ata-
ques de seguridad exitosos.

= Resumir las fortalezas y debilidades
asociadas con diferentes abordajes
de seguridad.

a) Algoritmos de clave publica.
b) Algoritmos de clave privada.

= Protocolos de autenticacién.
= Firmas digitales y ejemplos.

= Tipos de ataques por red: nega-
cién de servicio (Denial of servi-
ce), desborde flooding, sniffing y
desvio de trafico, ataques de inte-
gridad de mensajes, usurpacién de
identidad, ataques de vulnerabilida-
des (desborde de buffers, caballos de
troya, puertas traseras), por dentro
del ataque, infraestructura (secues-
tro de DNS, ruteo nulo- route black-
holing, comportamiento inadecuado
de ruteadores que descartan trafi-
co), etc.

= Uso de contrasenas y mecanismos de
control de acceso.

= Herramientas y estrategias de defen-
sa basica. a) Deteccién de intrusos.
b) Firewalls. ¢) Deteccién de malwa-
re. d) Kerberos. e) IPSec. f) Redes
privadas virtuales (Virtual Private
Networks). g) Traduccién de direc-
ciones de red.

= Politicas de gerenciamiento de re-
cursos en redes.

» Auditoria y logging.

[1], [5], [19], [7], [9]




3 NC/Administracién de Redes.(8 horas)

3 Factores humanos y seguridad.(2 horas)

Objetivos Especificos

Contenidos

= Explicar los asuntos de la admi-
nistracion de redes resaltando ame-
nazas de seguridad, virus, gusanos,
troyanos y ataques de negacién de
servicios.

= Desarrollar una estrategia para ase-
gurar niveles apropiados de seguri-
dad en un sistema disenado para un
propdsito particular.

= Implementar un muro de fuego (fi-
rewall) de red.

= Vista general de la administ
de redes.

= Uso de contrasenas y mecanis:
control de acceso.

= Nombres de dominio y servi
nombre.

» Proveedores de servicio de Ir

(ISPs).

= Seguridad y muros de fuegc
walls).

= Asuntos de calidad de se
desempeno, recuperacion de e

[4], [8], [13], [18]

Objetivos Especificos

Contenidos

= Explicar el concepto de phishing y
como reconocerlo.

= Explicar el concepto de robo de
identidad y cémo dificultarlo.

= Diseniar una interfaz de usuario con
mecanismos de seguridad.

= Discutir procedimientos que ayuden
a reducir un ataque de ingenieria so-
cial.

= Analizar una politica de seguridad
y/o procedimientos para mostrar
donde funcionan y donde fallan. Ha-
cer consideraciones de valor préacti-
co.

= Psicologia aplicada y politicas
guridad.

= Diseno pensando en usabilida
guridad.

= Ingenieria social.
= Suplantacién de indentidad.

» Adquisicién de informacién
dencial de forma fraudulente
hing.




3 SP/Operaciones de seguridad.(8 horas)

3 PL/Ma&quinas Virtuales.(3 horas)

4 Actividades

= Asignaciones

= Controles de Lectura

= Exposiciones

5 Recursos Materiales

= Apuntes del curso
Libro(s) de la bibliograffa
6 Metodologia

= Clase Magistral.
= Taller didactico.

= Social Constructivismo.

= Précticas personales y en grupo.

7 Evaluacion

Objetivos Especificos

Contenidos

Desarrollar un plan de recuperacién
de incidentes para manejar los com-
promisos de una organizacion.

Analizar los procedimientos de segu-
ridad establecidos en busca de pun-
tos débiles que un atacante podria
explotar y explicar como los mismos
podrian fallar.

Proponer medidas de seguridad
apropiadas para diferentes situacio-
nes.

Explicar para una comunidad de
usuarios no expertos en seguridad
que medidas ellos deben seguir y
porque en una situacién en la que
sus trabajos no sean realacionados
con seguridad.

Seguridad fisica.

Control de acceso fisico.
Control de acceso de persona
Seguridad Operativa.

Politicas de seguridad para
mas/redes.

Recuperacién y respuesta.

Manejando problemas técni
humanos.

Objetivos

Especificos

Contenidos

= Explicar como los programas ejecu-
tables pueden violar la seguridad de
sistema computacional accediendo a
archivos de disco y memoria.

[11]

= Temas de seguridad relacionados a
ejecutar codigo sobre una maquina
externa.

La nota final (INF') se obtiene de la siguiente manera:

NE Nota de Exdmenes 60 %, esta nota se divide en

= Exdmen Parcial 40 %
» Examen Final 60 %

NT Nota de Trabajos e Intervencién en clase 40 %

NF =06« NE+04xNT
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